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pero el texto es muy poco visible. La Ginica diferencia evidente es
que los tubos TUV son transparentes, mientras que los tubos TL-D
son blanquecinos y opacos. Para comprobarlo es necesario conocer
esta caracteristica y sacar los tubos de sus cajas.

Pensamos, en resumen, que existe el riesgo de confundir dife-
rentes tipos de tubos, tanto por parte de los distribuidores como
de los usuarios finales, como ha ocurrido en esta ocasién y también
antes>. Es posible que otros brotes hayan pasado desapercibidos.
Para evitarlos, los tubos de luz UV-C deberian estar claramente
etiquetados con un mensaje en color vivo y letras grandes, del
tipo: «Atencioén, riesgo de quemaduras en ojos y piel. Utilizar sélo
con proteccién adecuada». Esta recomendacién se ha remitido al
Ministerio de Sanidad y deberia hacerse extensiva a toda la Unién
Europea.
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Estudio sobre la importancia
y la seguridad de uso de las contraseiias
en el ambito laboral sanitario

@ CrossMark

Study of the importance and security level of passwords
in the healthcare setting

Sra. Directora:

La seguridad de las contrasefias es fundamental en los sis-
temas de informacién de cualquier centro asistencial o de
salud publica. Un estudio reciente de Verizon informaba de que
alrededor del 90% de las brechas de seguridad en 2012 tuvie-
ron su origen en una contrasefia por defecto o débil, o bien
en una contrasefia robada y reutilizada'. Existen importantes
obstaculos para recordar una contrasefia en un entorno hospita-
lario: uso infrecuente, complejidad (extensién y composicion) y
nimero excesivo de contraseflas que es necesario recordar para
desempefiar la labor asistencial?. Estos problemas conducen a
contrasefias con multiples vulnerabilidades: débiles, comunes o
evidentes. Sin embargo, se ha prestado escasa atencién a la nece-
sidad de formacién de los trabajadores en practicas de seguridad
adecuadas?.

Se realiz6 un estudio para analizar la formacién y las buenas
practicas de seguridad de las contrasefias por parte de los tra-
bajadores en el entorno del Hospital General Universitario Reina
Sofia de Murcia. Se llevé a cabo una btisqueda sobre buenas prac-
ticas de seguridad y privacidad entre personal sanitario, utilizando
bases de datos relacionadas con el &mbito de la salud y la seguri-
dad informatica: PubMed, ACM, IEEE y Scirus. Para armonizar las
guias y recomendaciones encontradas, se confecciond el Catdlogo de

requisitos de buenas prdcticas de seguridad de los trabajadores de las
organizaciones sanitarias (CAT_BPS)*, que fue utilizado para crear un
cuestionario que incluia seis preguntas sobre caracteristicas demo-
graficas y nueve preguntas especificas relacionadas con la fortaleza
y el buen uso de las contrasefias.

De los 205 profesionales consultados, 180 accedieron a parti-
cipar en el estudio. La edad media de los participantes fue de 45,2
afios (desviacion estandar: 8,9). Las caracteristicas sociodemografi-
casy profesionales relacionadas con la seguridad de las contrasefias
se muestran en la tabla 1. Los resultados indicaron que el 62,2% de
los participantes tenia una contrasefia débil, esto es, su contrasefia
constaba de nombres de personas, fechas, informacién personal, o
no incluia al menos ocho digitos, letras mindsculas, mayusculas,
algn ndmero y algln caracter especial. Un 16,0% del total habia
escrito alguna vez la contrasefia en algin lugar facilmente acce-
sible a terceros, la enviaron por correo electrénico o utilizaron la
opcién de guardado automatico del navegador.

Son necesarios una adecuada formacion y entrenamiento en
el ambito de la seguridad de las contraseflas en los sistemas
de informacién digital, junto con una normativa y un proto-
colo de seguridad suficientemente claros, que fijen incentivos
y penalizaciones. Una férmula practica para obtener una con-
trasefla segura, facil de recordar y que ha demostrado su eficacia
experimentalmente, consiste en utilizar la primera letra de cada
palabra de una frase que pueda recordarse con facilidad, alter-
nando mayusculas y mintsculas, insertando un caracter especial
y un namero tras cada letra®. Por ejemplo, la frase «soy doc-
tor especializado en neumologia», el afilo 2014 y los caracteres”,
=, | y $ (correspondientes a los digitos 2 0 1 4 del teclado)
podrian utilizarse combinados para obtener la contrasefia segura
«S"2d =0E!1e$4Ny.
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Tabla 1

Caracteristicas de la muestra y porcentaje de participantes con buenas practicas de seguridad segtn las variables sociodemograficas. Asociacion entre las variables sociode-
mograficas y tener buenas practicas de seguridad, con andlisis de regresion logistica bivariada (N=180)

Caracteristicas de la muestra

Muestra desglosada segiin BPS

OR (IC95%) BPS

N (%) N (%) BPS N (%) no BPS

Edad (afios)
18-30 24(13,3) 4(16,7) 20(83,3) 0,70 (0,20-2,44)
31-50 102 (56,7) 20(19,6) 82 (80,4) 0,85 (0,38-1,91)
51-67 54 (30,0) 12(22,2) 42(77.8) 1

Sexo
Femenino 142 (78,9) 114(80,3) 28(19,7) 1,08 (0,44-2,62)
Masculino 38(21,1) 30(78,9) 8(21,1) 1

Nivel de estudios
Ensefianza obligatoria o inferior 4(2,2) 1(25,0) 3(75,0) 1,11(0,10-11,68)
Ensefianza secundaria 51(28,3) 7(13,7) 44 (86,3) 0,53 (0,19-1,47)
Diplomados universitarios 73 (40,6) 16 (21,9) 57(78,1) 0,93 (0,40-2,19)
Licenciados universitarios y doctores 52 (28,9) 12 (23,1) 40(76,9) 1

Ocupacion
Personal de administracion 30(16,7) 5(16,7) 25(83,3) 0,62 (0,18-2,10)
Celador 7(3,9) 2(28,6) 5(71,4) 1,24 (0,20-7,55)
Técnico de laboratorio/radiologia 11(6,1) 0(0,0) 11 (100,0) 0,00 (-)
Enfermero/a 61(33,8) 14 (23,0) 47 (77,0) 0,92 (0,35-2,41)
Auxiliar de enfermeria 34(18,9) 6(17,6) 28 (82,4) 0,66 (0,20-2,12)
Médico 37(20,6) 9(24,3) 28(75,7) 1

Experiencia en el puesto actual (afios)
>25 15(8,3) 4(26,7) 11(73,3) 1,14 (0,31-4,16)
21-25 18(10,0) 4(22,2) 14(77.,8) 0,89 (0,25-3,17)
16-20 21(11,7) 7(33.3) 14(66,7) 1,57 (0,52-4,66)
11-15 19(10,6) 2(10,5) 17 (89,5) 0,37 (0,07-1,80)
6-10 49(27,2) 5(10,2) 44(89,8) 0,35 (0,11-1,07)
0-5 58 (32,2) 14 (24,1) 44(75,9) 1

Experiencia en otro puesto del sector sanitario (afios)
>25 8(4,5) 2(25,0) 6(75,0) 1,51 (0,28-8,13)
21-25 9(5,0) 2(22,2) 7(77.8) 1,29 (0,24-6,78)
16-20 21(11,7) 5(23.,8) 16(76,2) 1,41 (0,45-4,39)
11-15 24(13,3) 6(25,0) 18 (75,0) 1,51 (0,52-4,37)
6-10 24(13,3) 4(16,7) 20(83,3) 0,90 (0,27-2,99)
0-5 94 (52,2) 17 (18,1) 77 (81,9) 1

OR: odds ratio; 1C95%: intervalo de confianza del 95%; BPS: buenas practicas de seguridad.
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Encuesta epidemioldgica frente a historia
clinica digital en la investigacion de un brote
por Cryptosporidium en una guarderia

@ CrossMark

Epidemiological survey versus the electronic medical record in
the investigation of a Cryptosporidium outbreak in a dayschool

Sra. Directora:

Si bien la encuesta epidemioldgica es una herramienta de gran
valor en el estudio de brotes, otras fuentes de informacién pueden
ser complementarias. El objetivo de esta carta es exponer la evalua-
cién del grado de concordancia entre dicha herramientay la historia
clinica digital (HCD), ambas empleadas para la bisqueda de casos
en la investigacion de un brote por Cryptosporidium acontecido en
una guarderia.

Se considerd caso a cualquier nifilo/a que presentara durante
el periodo epidémico (15 de septiembre a 27 de noviembre de
2013) diarrea (aparicién de al menos dos deposiciones no forma-
das y consecutivas) o dolor abdominal o presencia de ooquistes de
Cryptosporidium en las heces!.

Durante el periodo epidémico acudieron a la guarderia 38 nifios
y 32 nifas de entre 0 y 3 afos de edad, distribuidos en cinco clases
en funcién de la edad (32 nifios/as de 2-3 afios de edad en clases 1
y 5; 32 nifos/as de 1-2 afios de edad en clases 2 y 3; y 6 niflos/as de
0-1 anos de edad en clase 4).

Se realizé una encuesta autocumplimentada a familiares de
los/as 70 nifios/as, a quienes se entregdé una carta sobre medidas
de control y en la que se recomendaba acudir al centro de salud en
caso de clinica sospechosa. Se revisé retrospectivamente la HCD de
los/as nifios/as que visitaron el centro de salud por diarrea o dolor
abdominal durante el periodo considerado. Asi, se hallaron 37 casos

Tabla 1
Acuerdo entre dos métodos de biisqueda de casos de Cryptosporidium en el contexto
de un brote

Concordancia observada

Historia clinica digital

Enfermo Sano Total
Encuesta
Enfermo 37 0 37
Sano 8 25 33
Total 45 25 70
Concordancia esperada por azar
Historia clinica digital
Enfermo Sano Total
Encuesta
Enfermo 23,8 13,2 37
Sano 21,2 11,8 33
Total 45 25 70
Concordancia observada global 0,88
Concordancia esperada por azar 0,51

Indice Kappa 0,75

através de la encuesta, y adicionalmente 8 mediante la HCD. Tras la
diarrea, presente en 45 nifios/as (100%), el sintoma mas frecuente
fue la fiebre (28,9%), seguida de dolor abdominal y vomitos (20%).

Como en otros brotes?3, para evaluar el grado de concordancia
se empleé el Indice Kappa, resultando en un valor de 0,75 (tabla 1).
Segiin la clasificaciéon de Landis y Koch, el grado de concordancia
entre estos dos métodos de recogida de la informacion fue bueno.
No obstante, queremos subrayar que la HCD complement6 nues-
tra bisqueda, y se determiné como la fuente de informacién mas
fidedigna. Esto resulta relevante, en especial cuando el niimero de
expuestos no es grande, y en consecuencia “sumar” casos aumenta
la potencia estadistica del analisis para detectar factores de riesgo
de aparicion del brote. Hay que tener en cuenta que esto ocurre
si el cuadro clinico precisa asistencia sanitaria o afecta a personas
susceptibles, como aconteci6 en este brote.

Con esta argumentacion se disefié6 una nueva clasificacién de
caso, diferente a la del vigente protocolo!, que consideramos mas
sensible para la deteccién de casos por Cryptosporidium:

Caso sospechoso: si satisface los criterios clinicos (diarrea o
dolor abdominal), tiene relacién epidemiolégica y ha sido notifi-
cado mediante encuesta epidemiolégica (n=37).

Caso probable: si satisface los criterios clinicos, tiene relacién
epidemiolégica y ha sido notificado mediante HCD (n=45).

Caso confirmado: si satisface los criterios clinicos y de laborato-
rio (ooquistes de Cryptosporidium en heces) (n=7).

Como conclusién, destacamos la utilidad de la HCD como herra-
mienta que aporta valor en la biisqueda retrospectiva de casos?, y
manifestamos la necesidad de considerar la criptosporidiosis en el
diagnéstico diferencial de los brotes de gastroenteritis en el ambito
de las guarderias®.
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