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Resumen

Antecedentes/Objetivos. La digitalizacion de la salud publica haincrementado el uso de aplicaciones
informéticas parala gestion de datos poblacionales destinados ala vigilancia. Aunque estos sistemas suelen
someterse a controles técnicos y normativos, persisten riesgos derivados de decisiones de disefio que pueden
comprometer la confidencialidad, integridad y uso adecuado de |os datos personales. El objetivo de este
trabajo es describir vulnerabilidades de disefio en aplicaciones de salud publicay analizar su impacto
potencial en laseguridad y proteccién de los datos personal es, desde una perspectiva alineada con los
principios de proteccion de datos por disefio y por defecto.

Meétodos: Serealizo un andlisis técnicofunciona durante las fases finales de validacion de diversas
aplicaciones de salud publica, previo a su puesta en produccién. El andlisis se centré en la observacion del
comportamiento funcional de las aplicaciones desde €l punto de vista del usuario, prestando atencion alos
controles de acceso, la gestion de perfiles profesionales y e tratamiento de datos personales. Los hallazgos se
estructuraron mediante un andlisis sistemético de riesgos, tomando como referencia marcos de buenas
préacticas en ciberseguridad y evaluando su impacto en la confidencialidad, el acceso indebido ainformacién
y e cumplimiento del Reglamento Genera de Proteccion de Datos.

Resultados: Entre los principales hallazgos se identificaron: Controles de acceso inconsistentes, que
permitian a determinados perfiles acceder ainformacion o funcionalidades no acordes con su rol profesional.
Deficiencias en la separacion de responsabilidades entre €l sistemay el usuario, delegando decisiones criticas
en mecanismos poco fiables. Desajustes entre la definicion funcional de los perfiles profesionalesy su
implementaci6n, generando accesos no previstos a datos sensibles. Exposicidn innecesaria de datos
personales 0 metadatos, aumentando el riesgo de identificacion indirecta 0 uso secundario no previsto.

Conclusiones/Recomendaciones: Las vulnerabilidades detectadas no responden afallos puntuales, sino a
decisiones de disefio que limitan la aplicacién efectiva de los principios de seguridad y proteccion de datos
desde €l inicio. Estos problemas pueden afectar ala confidencialidad de lainformacion, la confianzade la
ciudadaniay la calidad de los sistemas de salud publica. Se recomiendaintegrar la seguridad de la
informacién y la proteccion de datos como elementos estructurales del disefio de las aplicaciones, con
participacion temprana de perfiles técnicos, legales y de salud publica.
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